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MESLEKI EGITiM VE OGRETIM SiSTEMININ
GUCLENDIRILMESI PROJESI
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AG GUVENLIGI

DERS BILGI FORMU



DERS BILGi FORMU

Dersin Ad1 AG GUVENLIGI
Alan Bilisim Teknolojileri
Meslek/Dal Ag Isletmenligi
Dersin Okutulacagi Simif / 12, siif

Onerilen Y1l

Onerilen Siire

Haftada 3 ders saati

Yetistirilmek istenen meslek elemani, okuldaki donanim ve
bolgesel ozellikler gbz Oniine alinarak ziimre karari ile modiil
havuzundan modiil secilerek ders siiresi belirlenir.

Dersin Amaci

Bu ders ile ag giivenligini saglama ve ag sistemini kontrol
etme yeterlikleri kazandirilacaktir.

Dersin Tanimi

Bu ders yazilimsal ve donanimsal ag gilivenligi saglama
teknikleri ile uygulamalarma yonelik bilgi ve becerilerin
verildigi derstir.

Dersin On Kosullar

“Ag Sistemleri ve Yonlendirme” dersi modiillerini basarmis
olmak

Ders ile Kazandirilacak
Yeterlikler

1. Ag Giivenligi (Donanim ) modiilii ile donanimsal ag
giivenligini ve bakimini saglamak.

2. Ag Givenligi (Yazillim) modiili
giivenligini ve bakimini saglamak.

ile yazilimsal ag

Dersin icerigi

Bu ders,

1. Ag Giivenligi

2. Yedekleme

3. Antivirlis Kurma

4. Giivenlik Duvari

5. Ag Izleme ve Kontrol Programlari
konularini icermektedir.

Yontem ve Teknikler

Bu derste anlatim, gostererek yaptirma, problem ¢bzme, beyin
firtinasi, 6grenci iiriin dosyasi, soru-cevap, grup calismasi,
uygulamali calisma, proje c¢aligmasi; isletmelerde gozlem
yapma, arastirma, yenilikleri takip etme, internet ortaminda
aragtirma yapma vb. yontem ve teknikler uygulanabilir.

Egitim Ogretim Ortami ve
Donatim

Ortam: Aga bagh internet erisimi olan bilgisayar laboratuari

Donatim: Tepegdz, projeksiyon, bilgisayar, firewall cihazi,
firewall yazilimi, giivenlik yazilimlari, antiviriis yazilimlari,
modem, switch, bridge, router, ag karti, erisim noktasi, bakir
kablolar, fiber kablolar, kablo hazirlama aparatlar

Ol¢me ve Degerlendirme

1. Her faaliyet sonunda kazanilan beceriler 6l¢iilmelidir.
2. Her modiiliin sonunda kazanilan yeterlikler 6l¢iilmelidir.
3. Dersin sonunda smif gecme yonetmeligine gére 6lgcme ve




degerlendirme yapilacaktir.

Bu dersi, teknik-egitim fakiiltelerinin Bilgisayar 6gretmenligi
Ogretmen ve Egitici ve elektronik-haberlesme 6gretmenligi alanlarina uygun
programlarindan mezun dgretmenler vermelidir.

Ogrencinin konuyla ilgili olarak iletisim, arastirma-gdzlem,
Isbirligi Yapilacak Kurum | uygulama yapabilecegi; diger alan 6gretmenleri, iiniversiteler,
ve Kuruluslar sosyal ortaklar, sivil toplum kuruluslari, g¢evrede bulunan
isletmeler, 6zel, kamu kurum ve kuruluslaridir.




MODUL BiLGIi SAYFASI

ALAN ADI : Bilisim Teknolojileri

MESLEK : Ag Isletmenligi

DERS ADI : Ag Giivenligi

MODUL ADI : AG GUVENLIGIi (DONANIM)

KODU

SURE :40/32

ON KOSUL : ‘Ag Sistemleri ve Yonlendirme’ dersi modiillerini basarmis olmak
ACIKLAMA : Laboratuar ortaminda uygulamali olarak yapilmalidir.

GENEL AMAC

Ogrenci bu modiil ile gerekli ortam saglandiginda donanimsal olarak ag giivenligini
saglayabilecektir.

AMACLAR

Ogrenci;

1. Giivenlik duvarini kavrayarak glivenlik duvari cihazlarini kurabilecektir.
2. Veri yedeklemenin Onemini kavrayarak, yedekleme cihazlarim1 kullanarak yedek
alabilecektir.



ICERIK

A. AG GUVENLIGI
1. Ag Giivenligi i¢in Potansiyel Riskler
a. Veri Calma (Data Theft)
b. Veri Yok Etme (Destruction of Data )
c. Servis Reddetme (Denial of Service, DoS Attack)
2. Aglar icin Giivenlik Tehditleri
a. Dis Tehditler
i. Servis Reddetme (DoS)
ii. Dagitik Servis Reddetme (DDoS)
iii. Somiiriciiler (Exploits)
b. I¢ Tehditler
i. Firma Casuslugu (Corporate Espionage)
ii. Kot Amagh Kullanicilar (Rebellious users)
3. Giivenlik Duvari (Firewall) Cihazi
a. Giivenlik Duvar
Yapisi ve Caligsmasi
Cesitleri
Ayarlar1
Ureticileri

e T

B. YEDEKLEME

1. Yedekleme
a. Tanimi
b. Onemi
c. Cesitleri

2. Sunucu Yedekleme (Server NT Backup)
a. Kurulumu
b. Ayarlar
¢. Yedek Alma

3. Aynalama (Mirroring) — Seritleme (Stripping)
a. Destekleyen Anakartlar
b. Baglantisi
¢. Yazilimim Yiikleme

Konu
KONULAR Alanlarinin
Agirliklar (%)
Ag Giivenligi 70
Yedekleme 30
TOPLAM 100




ISLEM ANALIZ FORMU

MESLEGIN ADI : Ag Isletmenligi I : Ag Giivenligi ve Bakimi
ISLEM NO 1 ISLEMIN ADI : Giivenlik Duvar1 Donanimini (firewall) Kurmak
YETERLIKLER : Donanimsal ag giivenligini ve bakimini saglamak

ORTAM (Arag-Gereg, Ekipman ve Kosullar)

: Agla Birbirine Bagh Bilgisayar Laboratuari, Giivenlik Duvari cihazi(firewall)

ISLEMIN STANDARTI

: Aga izinsiz erisimleri engellemek icin giivenlik duvarinin ayarlarini hatasiz yapmak

ISLEM BASAMAKLARI

BILGI

BECERI

TAVIR

1-Giivenlik duvarini aga baglamak.
2-Giivenlik duvarina erismek.

3-Ayarlarmi yapmak

1. Ag Glivenligi i¢in Potansiyel Riskler
a) Veri ¢alma (data theft)
b) Veri yok etme (destruction of data )
c) Servis reddetme (Denial of Service,
DoS Attack)
2. Aglar i¢in Giivenlik Tehditleri
a) Dis Tehditler

1-  Servis Reddetme (DoS)
2-  Dagitik Servis Reddetme (DDoS)
3-  Somiiriiciiler (Exploits)

b) I¢ Tehditler

c) Firma Casuslugu (Corporate
Espionage)

d) Kotii amaglt kullanicilar (Rebellious
users)

3. Giivenlik Duvari (Firewall) Cihaz1

a) Givenlik Duvari nedir?

b) Yapisi ve galismasi

c) Cesitleri

d) Ayarlar

e) Ureticileri

1. Giivenlik duvarini aga baglama
2. Giivenlik duvarmin kablo

baglantilarin1 yapma

1. Giivenlik duvarmin
baglantisinin dogru
yapildigina dikkat etme

SURE: Meslek Elemanimin islemi Yaptig1 Siire: 3 saat

Islemin Ogrenme Siiresi: 22 saat

NOT: Bilgi sayfalarinda verilen konularin 6grenci tarafindan anlasildigini test eden ve islem basamaklari ile uyusan bir uygulama faaliyeti olusturulmasina dikkat ediniz.




ISLEM ANALIZ FORMU

MESLEGIN ADI : Ag Isletmenligi IS : Ag Giivenligi ve Bakimi
ISLEM NO 22 ISLEMIN ADI  : Verilerin Yedegini Almak
YETERLIKLER : Donanimsal ag giivenligini ve bakimini saglamak
ORTAM (Arag-Gereg, Ekipman ve Kosullar) : Agla Birbirine Bagl Bilgisayar Laboratuari, Harici disk, Harici DVD-CD yazici
ISLEMIN STANDARTI : Sunucu tizerindeki verilerin herhangi bir tehlikeye karsi yedeklenmesini saglamak
ISLEM BASAMAKLARI BILGI BECERI TAVIR
1. Sunucu bilgisayar1 yonetici 1. Yedekleme 1. Tornavida kullanma 1. Yedekleme
yetkisi ile agmak Nedir 2. Sabit diski kasaya takma programini
2. Sunucu yedekleme (Server Onemi 3. RAID kartin1 anakarta takma kullanirken ayarlari
Backup) ile sunucunun yedegini Cesitleri dogru yapmaya
almak 2. Sunucu yedekleme (Server NT Backup) dikkat etme
3. Verileri CD/DVD’ye Kurulumu 2. RAID kartim
kopyalamak Ayarlari takarken dikkatli
4. Aynalama diskini CD/DVD ‘ye Yedek alma olma
kopyalamak 3. Aynalama (Mirroring)
Destekleyen anakartlar
Baglantisi
Yazilimini ylikleme

SURE: Meslek Elemannin Islemi Yaptig1 Siire: 1 saat Islemin Ogrenme Siiresi: 10 saat

NOT: Bilgi sayfalarinda verilen konularin 6grenci tarafindan anlasildigini test eden ve islem basamaklari ile uyusan bir uygulama faaliyeti olusturulmasina dikkat ediniz.




ALAN ADI
MESLEK
DERS ADI
MODUL ADI
KODU
SURE

ON KOSUL

ACIKLAMA

GENEL AMAC

MODUL BILGIi SAYFASI

: Bilisim Teknolojileri
: Ag Isletmenligi
: Ag Giivenligi

: AG GUVENLIGI (YAZILIM)

:40/32
: ‘Ag Gilivenligi (Donanim)’ modiiliinii basarmig olmak

: Laboratuvar ortaminda uygulamali olarak yapilmalidir.

Ogrenci bu modiil ile gerekli ortam saglandiginda yazilimsal olarak ag giivenligini saglayabilecektir.

AMACLAR

Ogrenci;

1. Ag sistemine antiviriis programlarini kurabilecektir.
2. Giivenlik duvart kurulumunu ve gerekli ayarlamalar1 yapabilecektir..
3. Agizleme ve kontrol programlarini kurarak, ag1 izleyebilecek ve kontrol edebilecektir.



ICERIK

A. ANTIVIRUS KURMA
1. Antivirusler

a. Calisma Prensipleri
b. Cesitleri

2. Agicin Antiviriis Programlari

¢. Bilesenleri
d. Kurulumu
e. Ayarlan

B. GUVENLIK DUVARI

1.
2.

4.

C. AG IZLEME VE KONTROL PROGRAMLARI
1.
2.

Giivenlik Diizeyleri

Giivenlik Tedbirleri

a. Veri sifreleme

b. IP Giivenligi (IPSec)
c¢. SSL

d. E-Posta Giivenligi
e. PKI Sifreleme

Giivenlik Duvari

a. Kurulumu

b. Ayarlar

Giivenlik Duvan Tiirleri

Ag Tletisim ve Yonetim Programi
Sniffer Programlari

a. TCPDump

b. Dsniff

3. Ag Kart1 Paket Analiz Programi
4. Saldir1 Tespit Sistemi Programi
5. Ag Giivenlik Durumu Kontrol Yazilimi
6. Klasor Biitlinliik Denetleyici Programi
Konu
KONULAR Alanlarmin
Agirhiklar (%)
Antiviriis Kurma 20
Giivenlik Duvari 40
Ag Izleme ve Kontrol Programlari 40
TOPLAM 100




ISLEM ANALIZ FORMU

MESLEGIN ADI : Ag Isletmenligi IS : Ag Giivenligi ve Bakimi
ISLEM NO .1 ISLEMIN ADI : Ag Antiviriis Yazilimin1 Kurmak
YETERLIKLER : Yazilimsal ag giivenligini ve bakimini saglamak

ORTAM (Arag-Gereg, Ekipman ve Kosullar)

: Agla Birbirine Bagl Bilgisayar Laboratuari, ag antivirus yazilimi, antispy yazilimi

ISLEMIN STANDARTI : Ag1 zararl viriis ve diger yazilimlardan korumak
ISLEM BASAMAKLARI BILGI BECERI TAVIR
1- Ag antivirus programini 1. Agicin antivirlis programlari 1. Bilgisayari etkin bir sekilde 1. Antiviriis ayarlarinin dogru
sunucuya kurmak a- Ozellikleri kullanma yapildigin1 kontrol etme
2- Ayarlarin1 yapmak b- Kurulumu 2. Program kurma 2. Antiviriis yazilimlarinin
3- Istemcilere antivirus programi c- Ayarlar 3. Program ayarlar1 yapma giincellemelerini takip etme
kurmak d- Tarama
4- Ayarlarin1 yapmak
SURE: Meslek Elemannin Islemi Yaptig1 Siire: 1 saat Islemin Ogrenme Siiresi: 6 saat

NOT: Bilgi sayfalarinda verilen konularin 6grenci tarafindan anlagildigini test eden ve islem basamaklari ile uyusan bir uygulama faaliyeti olusturulmasina dikkat ediniz.
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ISLEM ANALiZ FORMU

MESLEGIN ADI : Ag Isletmenligi IS : Ag Gilivenligi Bakim
ISLEM NO 12 ISLEMIN ADI : Glivenlik Duvart Yazilimin (firewall) Kurmak
YETERLIKLER : Yazilimsal ag giivenligini ve bakimini saglamak

ORTAM (Arag-Gereg, Ekipman ve Kosullar)

: Agla Birbirine Bagl Bilgisayar Laboratuari, Giivenlik Duvar1 yazilimi(firewall)

ISLEMIN STANDARTI : Disardan aga izinsiz erisimleri engellemek icin giivenlik duvarinin ayarlarini hatasiz yapmak
ISLEM BASAMAKLARI BILGI BECERI TAVIR
1-Giivenlik duvarini sunucuya Ag Giivenligi 1. Bilgisayari etkin bir sekilde Giivenlik duvarinin
yiiklemek. 1. Giivenlik Diizeyleri kullanma baglantisinin dogru
2-Giivenlik duvarina erigsmek. 2. Givenlik Tedbirleri 2. Givenlik duvarin1 sunucuya yapildigina dikkat etme
3-Ayarlarmi yapmak Dosya sifreleme baglama Giivenlik yazilimlarini

IP giivenligi (ip sec)
SSL
e-mail glivenligi
PKI sifreleme
Giivenlik Duvari
a. Kurulumu
b. Ayarlar
1.Kisitlama
2.1zin verme.
3..Port ayarlar1.
Giivenlik duvar Tiirleri
a. Paket Siizmeli Giivenlik
Duvarlari
Belirli Servise Bagli PFFW
PFFW I¢in Degerlendirme
Devre Diizeyli Gegityolu
Uygulama Diizeyli Gegityolu

e

giincelleme

SURE: Meslek Elemanimin islemi Yaptig: Siire:

2 saat

Islemin Ogrenme Siiresi: 13 saat

NOT: Bilgi sayfalarinda verilen konularin 6grenci tarafindan anlasildigini test eden ve islem basamaklari ile uyusan bir uygulama faaliyeti olusturulmasina dikkat ediniz.
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ISLEM ANALIZ FORMU

MESLEGIN ADI : Ag Isletmenligi : Ag Giivenligi ve Bakimi
ISLEM NO :3 ISLEMIN ADI : Ag izleme ve kontrol yazilimlarmi kurmak
YETERLIKLER : Yazilimsal ag giivenligini ve bakimini saglamak

ORTAM (Arag-Gereg, Ekipman ve Kosullar)

: Agla Birbirine Bagl Bilgisayar Laboratuar1, Ag kontrol yazilimlari

ISLEMIN STANDARTI : Etkin bir ag yonetimi saglayabilmek i¢in gerekli yardime1 programlar: tanimak ve kullanmak
ISLEM BASAMAKLARI BILGI BECERI TAVIR
1. Ag izleme ve kontrol 1. Ag izleme ve kontrol programlari . Bilgisayar1 etkin bir sekilde 1. Yardimci programlarin
programlarini yiiklemek a. Ag Iletisim ve Yénetim Programm kullanma ayarlariin dogru
2. Programlar1 Calistirmak (Netop programi) . Kontrol yazilimlarini1 ayarlama yapildigina dikkat etme
3 Programlarin Ayarlarini b. Sniffer Programlari . Kontrol yazilimlarini kullanma
yapmak a. TCPdump
4. Programlar ile ag1 kontrol b. Dsniff
etmek c. Ag Kart1 Paket Analiz programi
5. Sorunlart gidermek (Ethereal)
d. Saldir1 Tespit Sistemi Programi
(Snort)
e. Ag Gilivenlik Durumu Kontrol
YAZILIMI(GFI LANguard)
f. Dosya ve Klasor Biitiinliik
Denetleyici Programi
SURE: Meslek Elemaninim Islemi Yaptig1 Siire: 2 saat Islemin Ogrenme Siiresi: 13 saat

NOT: Bilgi sayfalarinda verilen konularin dgrenci tarafindan anlasildigini test eden ve islem basamaklari ile uyusan bir uygulama faaliyeti olusturulmasina dikkat ediniz.
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